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| A cenzurazatlan Al vede

alkalmazasa

Tervrajz a mainstream modellek
korlatozasainak megkertulésére,
lokalis telepitésre és a biztonsagi
rések felderitéseére.
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ERROR 403: Request Rejected

Reason: Opus 4.8 downgrade
required.

Trigger: Security testing
parameters detected.
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A mainstream modellek
megbeénitjak a
johiszemu tesztelést

- A biztonsagi, auditalasi vagy cyber
kulcsszavakat tartalmazo promptok
automatikus elutasitast kapnak a
legnépszerlbb rendszerekben.

- Az olyan nyilt forraskédu biztonsagi
eszk6zokhoz kapcsolddo repokat,
mint a reverse engineer Anything,
letiltjak.

- A mesterséges biztonsagi korlatok
lehetetlenné teszik a sajat
rendszerek etikus, védelmi célu
sérulékenység-vizsgalatat.




A Coach Vault esettanulmany:
Rendszeratvetel percek alatt

1. A Célpont 2. A Prompt 3. A Végrehajtas
Claude-dal generalt Egy lokalis, ingyenes Al Az Al 6nalloan
alkalmazas, valos utasitast kap a nyilt URL felterképezi a weboldalt
szerveren futo élo tamadasara nulladik egy kiberbiztonsagi
adatbazissal. napi hozzaféréssel. szakérté modszereivel.
A
(i )
A tamadok mar hasznaljak ezt a technologiat.
Onnek is szUksége van ra a védekezéshez.
L J

4. A Kovetkezmeny
Teljes adminisztratori
fiokatvetel. Hozzaférés
ugyfeladatokhoz,
naptarakhoz,
szamlakhoz.
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Mit jelent valdjaban a cenzurazatlan (Obliterated) Al?

Mainstream Al

Obliterated Al

Modositott architektura a visszautasitasok minimalizalasara.

A cenzurazatlan modell nem okosabb, csupan engedelmesebb.
Nem utasitja el a biztonsagi tesztelésre vonatkozo, johiszemu utasitasokat.

Bizonyos esetekben a nyers teljesitménye csokkenhet a finomhangolas miatt.




A rendszer anatomiaja: A Harness koncepcio

Az Agy (A Modell)

Az LLM, amely a dontéseket hozza
és a kodot generalja (pl. Qwen, Llama).

A Gerincvelo (A Harness)

A kozponti vaz (pl. DeepSeek Harness),
amely 0sszekoti a modellt a kulvilaggal
és biztositja a kornyezetet.
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Erzékszervek (A Pluginok)
A konkrét feladatokat végrehajto kiilsé programok, amelyek adatot gyljtenek vagy halézatot elemeznek.
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A taktikai eszkoztar (Valaszthatd bévitmények)
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Playwright

Szerep: Bongész4 szimulacio.

Funkcio: Lehetove teszi az
Al szamara, hogy valos
emberi felhasznalokent
navigaljon a weboldalakon
és interakcidba lépjen a
felllettel.

>

Firecrawl

Szerep: Adatgydjtés és
kereseés.

Funkcio: Valos ideju
sebezhetbségi
dokumentaciok, hirek es
model-adatbazisok
letapogatasa. (API kulcsot

igényel)

-

Szerep: Biztonsagi szkenner.

Funkcio: A hamis pozitiv
riasztasok csokkentése.
Végigfuttatja az iparagi
standard biztonsagi teszteket
az alkalmazason.
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Harom stratégia a sajat architektura felépitésére
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Infrastruktura
Tervezeés

A koltségkeret, a
hardveres kapacitas és
a biztonsagi igények
egyensulya.
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Opcio 1: Felhos API Szolgaltatok

Bérelt modell, azonnali hozzaférés, kiilso
infrastruktura.

\ 4

Opcio 2: Virtualis Gép (Cloud VM)

Sajat felhos szerver bérlése, teljes
kontroll a hardver felett kozvetitdk nélkiil.

Opcio 3: Lokalis Futtatas

Fizikai futtatas sajat hardveren, maximalis
adatvedelmi szint.
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Implementacios Diagnosztika: Melyik opcio a legmegfelelobb?

Metrika Opcio 1: API Opciod 2: Cloud VM Opcio 3: Lokalis
KGISe ok A Magas @, Kozepes LU EES -
g (Szolgaltatdi arrés) = (~S0.22/6ra) “ (Csak aram)

Telepitési ido
Hardver igény

Adatvédelem

Karbantartas

€2 Par perc
&9 zérd
A\ Alacsony (KYC kell)

&4 Nincs

2 ~15 perc (Al-val)
) Zéro
< Magas

A Auto-ledllitas kell

A Hardverfuggo

A Magas (Erés GPU)
£ Maximalis (Offline)

A Teljes kori
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Opciod 1: Felhos APl Szolgaltatok
A leggyorsabb ut, de kompromisszumokkal.

y N i

- Eszkozok: Orca Router, Obliteration.Al.

- Mikodes: A szolgaltato biztositja az
infrastrukturat, On csak egy API kulcsot és
tokeneket hasznal.

- A KYC Faktor (Know Your Customer): Ezek
a platformok személyazonossag-ellendrzést
veégeznek. Bizonyitania kell, hogy valos
szemeély, és johiszemd, etikus célokra
hasznalja a modellt.

- Elony: Rugalmassag. Késobb barmikor

atvalthat lokalis futtatasra ugyanazon az
interfészen keresztil.




Opcio 1: Automatizalt integracio asszisztenssel

Bemeneti Adatok
(Input)

- A kivalasztott Harness
(pl. DeepSeek) GitHub
URL-je.

- Az API szolgaltato

hivatalos
dokumentacioja.

Prompt:

Itt egy link a harnesshez, amit
lokalisan szeretnék beallitani.

Itt a hattér-dokumentacidé az API

manipulalasahoz.

Kérlek, rakd o0ssze a kodot, hogy
csatlakoztathassam az Obliterated
Large Flash modellt.

A standard asszisztensek kevésbé cenzurazzak a pusztan infrastrukturalis kéréseket,
igy tokéletesek a rendszer osszekoteséhez.
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Opcio 2: Virtualis Gép (Cloud VM) Bérlése
Atveszi az iranyitast a kozvetitoktol.

~

- A koncepcio: Teljesen kihagyja az API

szolgaltatét. Sajat felhos szervert bérel,

ahova letolti a valasztott modellt.

- Platform: pl. RunPod (kénnyen
integralhato pluginokkal).

- Koltseghatékonysag: Nincs
szolgaltatoi arrés. Egy eros modell
futtatdsa nagyjabol S0.22/6ra.

- A kihivas: Az infrastruktura fenntartasa
es a szerver leallitasa az On
felelossége.

\
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l Kuzvetltm

RunPod

Al Model
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Opcio 2: 15-perces automata telepitesi folyamat

STEP 01: Kutatas

Utasitsa az Al
asszisztenst, hogy
bongészdjével és a
Firecrawl-lal keresse
meqg a
legkoltseghatékonyabb
modellt a Hugging
Face-en.

STEP 02: Telepités

Az asszisztens a
RunPod modullal
automatikusan
bejelentkezik, elvegzi a
elvégzi a JSON
konfiguraciokat es
csatlakoztatja a
modellt.

STEP 03: Koltségkontroll

~

Kritikus utasitas (A
Paranoia Prompt):
Kérje

meg az Al-t, hogy
automatikusan allitsa
le a hardvert a
munkamenet veégen. A
hatalmas szamlak
elkertilése végett
masnap manualisan is
ellendrizze!
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Opciod 3: Lokalis futtatas
A Szent Gral a maximalis adatvedelemert.
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- Fizikai birtoklas: A modell kizardlag az
On hardverén fut. Nincsenek felhos
szolgaltatok, nincs harmadik féel.

- Szivargasmentes: Tokéletesen kivédi az
erzékeny kodok vagy vallalati adatok
kiilso szerverekre torténo szivargasat.

- Uzemeltetés: Ingyenes
- Uzemeltetés: Ingyenes (az aramkoltséget
és a hardverberuhazast leszamitva).

- Feltétel: Komoly GPU kapacitast es o gl
optimalizalast igényel a zokkenomentes G N
. mukodeshez. Lokalis Szerver/GPU
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Opciod 3: Hardver optimalizalas Al-val

Célsebesséqg: ~105 TPS
Token / Masodperc

A Kivitelezeés lépései:
1. Hardver Analizis: Adja meg szamitdégépe
pontos specifikacioit asszisztensenek.

2. Modell Kutatas: Utasitsa az Al-t, hogy
keressen alegnéepszeribb,
legbiztonsagosabb lokalis modellek
kozOott.

3. Sebesség Becslés: Kérjen elozetes
kalkulaciét a masodpercenkénti tokenekre
(TPS) a letoltés megkezdése elott.

A 100+ TPS sebesség boségesen elegendo a
komplex kiberbiztonsagi elemzésekhez.
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A sotét oldal: Ellatasi Lanc Tamadasok

L o .
Lokalis Hitelesit6 adatok és metaadatok Nem ellenorzott
Munkaallomas visszaszivargasa nyilt forraskodu repo

A lokalis futtatas nem jelent automatikus biztonsagot. (Supply Chain Threat)
- A letoltott nyilt forraskodu modell architekturaja szandekosan fertozott lehet.

& - A modell a hattérben visszakuldheti a terminal jelszavakat és az infrastruktura
adatait az alkotojanak.

- Védekezeés: Csak maximalisan megbizhato, auditalt forrasbdl szarmazo
modelleket telepitsen!
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Az alternativa: Kész megoldasok
A komplex architektura-epités elkertlése.

" )

ﬁa - Kinek szol? Azok szamara, akik nem
szeretnének API-kat konfiguralni, virtualis

0 Sy @ gépeket kezelni vagy helyi hardvert
Sebezhetoseg optimalizalni.

- Mikodés: Egykattintasos szoftverek (pl.
Lockpick) a sajat alkalmazasok, scriptek és
GitHub repdk sebezhetoségének
vizsgalatara.

- Eredmeény: Azonnali patch-kédokat general
a meglévo Al ugynoke szamara a hibak
javitasara.

& l';tﬂlﬂkpic'ﬁl'ﬁfz - Elérhet6ség: Szamos ilyen szoftver kinal

) o korlatozott havi ingyenes ellendrzést az
indulashoz.
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Az idoablak bezarul
Jelenlegi Cselekvesi Ablak

\/

Szabalyozas
és Cenzura | |
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- A mainstream modellek cenzuraja és korlatozasa idovel folyamatosan szigorodik.

- Nem tudhatjuk, meddig engedik még a jelenlegi asszisztensek, hogy segitsenek a sajat
cenzurazatlan architekturank felépitésében.

- Epitse ki a sajat B Terv architektutrajat most, amig a konfiguracids eszkézok
rendelkezeésre allnak.

- Hasznalja ezt a technologiat felelosseggel, sajat rendszerei vedelmere €és megerositésére.
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