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Hogyan valtoztatta meg a mesterséges intelligencia
ttara?

a kiberbiztonsagot, és miért omlik ossze
a

a web a szemunk |

Mindent feltor az Al! (M



A probléma nem uj. Csak a reflektor lett er6sebb.
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@ kndjalnk mindig is tele voltak hibakkal. A kiulonbség az,
{ a mai AL modellek olyan 2-20 éves sebezhetoOsegeket
a

lnak meg masodpercek alatt, amik felett az emberi
kod-ellenGrzés évtizedekig atsiklott.
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Paradigmavaltas a kodellendrzesben

' Emberi Audit

Sebesség Hetek / Honapok Masodpercek / Percek

Felszini logika, Uj kédok Mely, elfeledett, évtizedes

Fokusz e el ‘oskovulet’ rendszerek
iteracioja .
stressztesztelese
: R e e N Exponencialis
Eredmeny Linearis hibajavitas b

sebezhetoseg-felfedezes
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A web alapjal repedeznek

KA web j6 részet (WordPress,
Drupal, Joomla) még mindig
hajto, elavult nyelv. =

£
A hiba magaban a PHP | A modernebb alternativak
Core-ban van. sem immunisak. Sulyos,
Uj sebezhetdségek
Az FBI siirg6s riasztasa: kerultek napvilagra
memoriatulcsordulassal a szervereken es J
tavoli kédfuttatast tesz a lokalis gépeken futo
lehetové. 4 verzidkban is. ]
]
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20 eves keretrendszerek a csucstechnoldgiaban?

1
3 Az ‘Ami mukodik, ne nyulj hozza’ illuzidja. A vilag vezeto tech cegei (pl. Tesla, NASA) is |
érintettek. Hiaba épitenek repil6 autokat vagy Urhajokat, a webes alapjaik elavult, PHP-alapu
rendszereken futnak, kitéve a legujabb Al-alapu tdmadasoknak. ]
il
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Amikor a biztonsagi or adja oda a kulcsot

Felhasznald Hitelesitésszolgaltato Biztonsagos
bongészoje . (eMudhra) e Weboldal
[ Az eMudhra egy Certificate Authority (Hitelesitésszolgaltatd). Ok garantaljak a |
bongeszodnek - egy digitalis pecséttel —, hogy a weboldal, amit meglatogatsz,
= i 2 0l €S DIZIONS A0S,
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Evmillidk helyett egyetlen pillanat

~ A“155' incidens. Egy belsé hiba miatt a mesterkulcs, aminek a feltérése normal
esetben millio evig tartott volna, vegzetesen leegyszerusodott. A ‘feltorhetetlen’
_ kulcs mindossze egy 4-esbol vagy a 155-0s szambol allt.
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A bongészo atverése (Man-in-the-Middle)

Biztonsagos
szerver

Kamu Weboldal

Ezzel a kompromittalédott kulccsal a kiberb(inzék kamu weboldalakat tudtak
valid, biztonsagos oldalnak alcazni. A felhasznalo és a szerver koze allva
teljesen atverték a bongeszo biztonsagi ellenorzeset.
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A passziv elemzestol az aktiv

behatolasig he
\
>

A Railway és az OpenCode elleni

kozelmultbeli behatolasok

mar aktivan torik fel
a szolgaltatokat,

kifejezetten privat informaciok

és titkositott API kulcsok

- megmutattak: a kiberblin6zok

megszerzése céljabol.
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Modell Desztillacio: A belterjes Al tréning

" Miért lopnak API kulcsokat? Egy Uj, élvonalbeli AI modell kifejlesztése irdatlan pénzbe keriil.
A hackerek az ellopott kulcsokkal ingyen kerdezik le a nagy modelleket, és a kapott |
_ valaszokbol (tokenekbol) tanitjak be a sajat, kisebb kaloz Al modelljeiket.
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A desztillacios eletciklus
‘2 1. Behatolas: API kulcs ellopasa
Q (pl. OpenCode feltorese).

o

5. Rotacio: A kulcs letiltasa 7t ~? 2. lekérdezés: Ingyenes
~utan azonnali ugras a ? - adat%enerélés a premium
kovetkezo ellopott kulcsra. Al-tol.

/

4. Tréning: Sajat, kisebb Al N . i oy
modell betanitasa )qu < a @{}Eﬂ 3. Kinyeres: Szintetikus

(Desztillacid). | ~ adatok (tokenek) lementese.

-
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Ez a ciklikus folyamat egy onfenntarto rendszert hoz létre, ahol a tamadok folyamatosan
ujabb és ujabb lopott eréforrasokat hasznalnak fel sajat Al modelljeik fejlesztésere,
kikerllve a jelentos koltségeket.
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Nincs Szent Gral, csak az Orddgi Frissitési Kor

Siirgos

Szoftverfrlssnes. .,
(Update) / ‘ﬁ .
S W 4 Uj hibak és
UjAl altal # :
it | e e
sebezhetoseg \» 1 kédban

T - “ — |
’/ A frissités kétélli kard. Az AL brutalisan felgyorsnotta a kodok elavulasat. Az egyetlen
- fegyverunk a folyamatos frissités, meg akkor is, ha ez kényelmetlen és ohatatlanul
Ujabb (még fel nem fedezett) h|bakat hoz a rendszerbe. )
L= ; =l
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Akcioterv: Felhasznalok vs. Uzemeltetok

Felhasznaloknak
(Kizarolagos fogyasztok)

o

- Frissitsd a bongészot azonnal (ez
blokkolja a kompromittalt
tanusitvanyokat és a kamu oldalakat).

o ——

- | =\
[V - Tartsd naprakészen az operacios
rendszert (Windows, macQS, i0S,

Android).
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- API kulcsok azonnal

IR RIERIE
—
——

N 174

Fejlesztoknek / Uzemeltetoknek

rotalasa/visszavonasa (revoke), ha
adatszivargas gyanula merul fel.

o
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- A régi keretrendszerek (PHP, korabbi
Node.js verziok) szigori monitorozasa,

patchelése, vagy teljes csergje.
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Az egész internet sebezheto -
de ez afejlodes ara

Nem ‘Terminator-szcenariot’ elink at. Az Al csupan egy hihetetlenul erés
zseblampa, ami most ravilagit a web elmult 20 évenek digitalis adossagara.
A jelenlegi kaosz és a sebezhetdségek aradata atmeneti, de a folyamatos
éberseg, a gyors reagalas és az allando frissités mostantdl az uj normalis.




